Authentication method by activating multiple applications using SAS-2 by 別府, 若奈
Kochi University of Technology Academic Resource Repository
?
Title SAS-2 ??????????????????
Author(s)??, ??
Citation
Date of issue2018-03
URL http://hdl.handle.net/10173/1977
Rights
Text versionauthor
?
?
Kochi, JAPAN
http://kutarr.lib.kochi-tech.ac.jp/dspace/
平成 29年度
学士学位論文
SAS-2を用いた
複数アプリ起動による認証方法
Authentication method by activating multiple
applications using SAS-2
1180373 別府若奈
指導教員 清水明宏
2018年 2月 28日
高知工科大学 情報学群
要 旨
SAS-2を用いた
複数アプリ起動による認証方法
別府若奈
今日ではパスワード管理が負担となっており，パスワードの使い回しや cookie保存など
セキュリティを考慮しない行動を取っている人も少なくない．また，パスワードに代わる認
証として生体認証が注目されている．生体認証はわずかな手間で認証可能な上，個人を一意
に特定できるというメリットを持つ．けれども技術の発達により，写真などのデータから指
紋が窃盗できるなど生体情報を盗む手法も簡易化している．それを受けて現在では，端末自
身に別の認証情報を保存して利用することで，生体情報の盗用だけでは認証できないプロト
コルも制定されている．
　しかし，これらの認証方法は第三者による攻撃には強いが、家族や友人など身内の攻撃に
は耐性がない．身内であれば，端末の無断使用やメモした認証情報，指紋などの生体情報を
盗むことも容易である．また，覗き見していても不審に思われにくく，使用者自身が危機感
を抱きにくい．
　本稿では，ワンタイムパスワード認証方式 SAS-2を用い，個人がスマホ端末にインストー
ルするアプリ情報を利用した認証方法を提案，構築，評価を行った．提案サービスでは，パ
スワードを覚える負担を減らし，指の動きなどで推察されにくく，認証動作を気づかせにく
いようにしている．また，サーバとの相互認証には SAS-2を用いることで，通信路の情報
を盗まれても認証に使用できないことを示す．
キーワード スマホ，アプリ，ワンタイムパスワード，SAS-2
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Abstract
Authentication method by activating multiple applications
using SAS-2
Today, password management is a burden, and many people take actions that do
not take security into consideration, such as using passwords and storing cookies. Bio-
metric authentication is attracting attention as an alternative to a password. Biometric
authentication has the merit of being capable of authenticating with a small amount
of labor as well as identifying individuals uniquely. However, due to the development
of technology, the method of stealing biometric information such as ngerprints can be
stealed from data such as photographs is simplied. In response to this, protocols that
can not be authenticated only by theft of biometric information have also been estab-
lished by storing and using another authentication information for the terminal itself.
　 However, these authentication methods are robust against attacks by third parties,
but they are not resistant to attacks by others such as family members and friends.
Within the home, it is easy to steal biometric information such as unauthorized use
of the terminal, memorized authentication information, ngerprints and the like. Also,
even if you are peeking, it is hard to be suspected of being suspicious, and users them-
selves are unlikely to feel a sense of crisis.
　 In this paper, we proposed, built and evaluated authentication method using appli-
cation information installed by individuals on smartphone using SAS - 2 one - time
password authentication method. In the proposed service, the burden of memorizing
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the password is reduced, it is dicult to guess at the movement of the nger, etc., so
that the authentication operation is made dicult to notice. In addition, we show that
by using SAS - 2 for mutual authentication with the server, it is possible to update the
encrypted information without passing it through the communication path.
key words smartphone, application, One-time password, SAS-2
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第 1章
序論
今日，スマホサービスの発展により，端末においても個人が持つ ID とパスワードの数
が増加している．そのため，パスワード管理が難しく，同じパスワードを使いまわしたり，
cookieに保存したままにしたりとセキュリティに難がある行動を取っていることが多い．
そこで，パスワードに代わる認証方式として生体認証が注目されている．生体認証は，ボ
タンに触れるというわずかな手間で認証できる上，個人を一意に特定できるため，利便性と
ともにセキュリティが高い．けれども，現在ピース写真から指紋が窃盗できるなど，指紋を
盗む手法も簡易化している [1]．そこで，素早いオンライン認証を規格する団体「FIDO」は，
スマホ端末自体に，認証に必要な鍵を保存することで，指紋などの生体情報が窃盗されても
端末がなければ認証できないプロトコルを制定している [2]．それらを使用することで，悪
意ある第三者による攻撃は防ぐことができる．けれども、家族や友人などの身内の人間であ
れば、端末を窃盗したり無断使用も難しくはない．その上メモしたパスワードや指紋を盗む
ことも比較的簡単である．また、パターンロックなどは、画面を見ずとも指の動きだけであ
る程度推測できる．これから IoTの進展により、家族や友人間でもセキュリティについて差
が出てしまう以上、自身の身内が犯罪者にならないように認証システムを作る必要がある．
　本研究では、複雑なパスワードや生体情報を使わず、覗き見攻撃にも強い認証方式を研究
する．これには、各自がスマホ端末にインストールしたアプリ情報を利用し、ワンタイムパ
スワード方式 SAS-2を使用することで認証毎に異なった認証情報を用いて成りすましを防
ぐことができる [3]．
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第 2章
関連技術
ここでは，スマホサービスによく用いられている認証方式について説明する．
2.1 パスワード認証
パスワード認証は、利用者本人がパスワードを設定し，「そのパスワードを知っているのは
本人のみである」という前提に基づいた認証方式である．本人の「記憶」を利用する記憶認
証の一つにカウントされる．
　しかし，他人に知られてしまうと簡単になりすましされてしまう上，推定されやすいパス
ワードはセキュリティが低く，リスト攻撃に弱い．けれども，簡単に解読されないために乱
数や長い文字列をパスワードに設定すると，図 2.1 のようにメモとして別の場所に残した
り，cookieに保存して使用したり物理的セキュリティに問題のある行動を取る人も多い．
図 2.1 パスワード認証の危険性
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2.2 パターン認証
2.2 パターン認証
パターン認証は，指先でパターンを描いてロックを解除する方式である．これも「そのパ
ターンを知っているのは本人のみである」という前提に基づいた「記憶」認証方式である．
　けれども，図 2.2のように，画面を覗き見されることで容易にハッキングされやすいこと
が明らかになっている．また，認証画面に限らず，解除している指の動きさえ見ていれば推
測は十分可能である．実際の実験でも，一度見ただけでも被験者の 64%が正答できたこと
が確認されている．その対策として，画面上に指の動きを線で示す機能をオフにすることな
どが挙げられているが，その安全性は 3桁のパスコードと同等であり，脆弱であると言われ
ている [4]．
図 2.2 パターン認証の危険性
　
2.3 生体認証
生体認証は，指紋や虹彩，筆跡などのように個体が持っている「特徴」を利用した認証方
式である．利用者の身体情報を認証に用いるため，パスワードのように忘れたり，セキュリ
ティキーを紛失したりするリスクがほとんど無い．それに加えて，本人認証の精度が高く不
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2.3 生体認証
正アクセスも困難であるというメリットを持つ．
　しかしその一方，現在では認識技術の向上により，図 2.3のピース写真のような一般的な
写真からでも指紋を抽出できるようになっている．そのため，認証情報そのものを盗用され
てしまう恐れがある．また，認証情報は簡単に変更できないため，一度盗まれると生涯盗用
される危険性が付随する [5]．
図 2.3 生体認証の危険性
2.3.1 FIDO
FIDOは，「素早いオンライン認証」を目的としたプロトコルを制定している．その一つで
ある UAFプロトコルでは，指紋認証と公開鍵暗号を利用して認証を行っている．そのため，
指紋情報が盗まれても，認証に用いる秘密鍵を保存した端末がなければ認証が成功しないよ
うになっている．
　しかし，家族や友人など身近な人間であれば，端末を借りる時間は十分にある．悪意ある
第三者からの攻撃は防げるが，身内からの攻撃には対処できない．
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2.4 問題点
2.4 問題点
以上で説明した認証方式の問題点をまとめると，以下のようになる．
 長文や複雑なパスワードはユーザの負担になりやすく，認証情報を残しやすい．
 認証画面における指の動きなどの覗き見によって，認証情報が推定されやすい．
 家族などの身内ならば，認証情報を記したメモを探索したり，認証情報を保持している
端末自体を操作したりすることが容易である．
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第 3章
提案手法
提案方式では，個人がストアからインストールするアプリを利用することで，アプリによ
る「所持」とその順番による「記憶」認証を行う．
3.1 アプリケーション情報
ストアでリリースされているアプリケーションには，アプリケーションを一意に識別する
ための IDが制定されている．これは，一度リリースされてからは二度と変更することがで
きないようになっている．また，端末上においても，この IDを用いてアプリの識別が行わ
れている [6]．
3.1.1 アプリケーション IDの命名規則
アプリケーション IDは，従来の Javaパッケージ名に類似しており，その命名規則は以下
のように定められている．
 2 個以上のセグメント（1 個以上のドット）．
 各セグメントは文字で始まる．
 すべての文字は英数字または下線である．
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3.1 アプリケーション情報
3.1.2 パスワード代替認証方法
前述のアプリケーション IDを用いた認証方法として，自身の端末のアプリケーションを
起動し，起動したアプリケーションの IDを組み合わせてパスワードの代わりに使用する方
法を提案する．具体的な手順は，以下のようになる．
1. 認証に使用するアプリケーションを起動する．
2. 起動したアプリケーションから ID情報を抜き取り，リストに保存する．
3. 1.，2.を繰り返し，統合したリストを生成する．
図 3.1 提案認証の概要図
認証の際には，その統合したリストをパスワードとして用いる．前述の通り，アプリケー
ション IDは一意であるため，誰でも取得可能である．このままでは異なった人物同士が同
じパスワードを生成してしまう恐れがあるため，乱数を用いて個人の認証情報に変化させる
必要がある．また，その際，同様の認証情報を使用し続けては安全性が低いため，認証のご
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3.2 SAS-2
とに変化するワンタイムパスワード方式を採用する．
3.1.3 アプリケーション IDによるメリット
インストールされたアプリケーションは，スマホ端末上にアイコンとして表示される．そ
して，利用者は利用頻度や種類などによって，自由にそのアイコンを移動させることができ
る．そのため，指の動きを見られても，認証に必要なアプリケーションを推察されにくいと
いうメリットがある．
　それに加えて，認証にはアプリケーションによる起動を必要とするため，認証の一部分を
見られても認証していると思われにくい．つまり他者の視点では，認証による起動か，使用
による起動か見分けがつかない．
　また，パスワードと違い，覚える必要があるのは，起動順番だけであり，利用者の負担も
少ない．
3.2 SAS-2
提案手法では，SAS-2プロトコルを使用する．SAS-2は，ワンタイムパスワード認証方式
の一つであり，成りすましの危険性に対し高い安全性を誇る．その認証時に必要なセッショ
ン回数は 2回であり，一方向性関数や排他的論理和演算の適用回数も少なく，処理負荷が小
さいというメリットがある．
3.3 各フェイズ
以下では，SAS-2プロトコルを利用した提案方法の登録と認証フェイズを説明する．
3.3.1 定義と記法
提案方式で用いる定義と記法を以下に示す．
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3.3 各フェイズ
 Clientは，認証を行うクライアントである．
 Server は，Clientを認証する認証者である．
 ID は，クライアントの識別子を示す．
 アプリケーション ID は，アプリケーションの識別子を示す．
 S は，クライアントのパスワードを示す．
 X，F，Hは，一方向性関数を表す．H(x)は xを一方向性関数に適用して取得した出力
値を示す．この一方向性関数は，出力ビット数が常に一定とする．
 i は，認証のセッション毎に加算される数値である．
 Ni は，i 回目の認証時に生成される乱数を示す．
  は加算演算子を表す．
 は排他的論理和演算子を示す．
3.3.2 登録フェイズ
SAS-2プロトコルにおける登録フェイズ (図 3.2)では，クライアントは初回認証情報を生
成し，安全なルートを用いてサーバへ送信する必要がある．
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3.3 各フェイズ
図 3.2 SAS-2を利用した登録フェイズ
1. クライアントは地震の識別子 ID を入力し，認証に使用するアプリを起動させてパス
ワードを生成する．また，乱数を生成し，保存する．
2. A = X(ID, SN)を算出する．
3. クライアントは ID, Aを安全なルートを用いてサーバへ送信する．
4. サーバは ID，Aを保存する．
3.3.3 認証フェイズ
SAS-2 プロトコルにおける認証フェイズでは，はじめにクライアントの認証情報が正当
かどうか，サーバが検証・認証する．次に，サーバが生成した認証情報の正当性をクライア
ントが検証する．これにより，クライアントとサーバによる相互認証が可能となる．以下で
は，i 回目の認証における SAS-2の認証フェイズを示す．
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3.3 各フェイズ
図 3.3 SAS-2を使用した認証フェイズ
1. クライアントは自身の識別子 ID を入力し，認証に使用するアプリを起動させてパス
ワード Sを生成する．
2. 保存された乱数 Nを用い，A = X (ID, S  N)を算出する．次に，クライアントは乱
数 Ni+1 を生成・保存する．さらにクライアントは Ai+1 = X (ID, S  Ni+1)，Fi+1
= F(ID, Ai+1) をそれぞれ求め，α = Fi+1  Ai，β = Ai+1  ( Fi+1  Ai ) をそ
れぞれ算出する．
3. クライアントは，ID，α，βをサーバへ送信する．
4. サーバは受信したαと保存していた Ai を使用して，Fi+1 = α  Ai を算出する．さら
にサーバは Ai+1 = β  (Fi+1  Ai) を算出する．先に算出した Fi+1 と F(ID, Ai+1)
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3.3 各フェイズ
を比較し，不一致ならばクライアント認証は失敗となる．一致すれば以下の処理を実行
する．
5. サーバは，保存されている Ai の代わりに Ai+1 を保存し，次回認証に備える．さらに，
γ = H(ID, Fi+1) を算出する．
6. サーバは，γをクライアントへ送信する．
7. クライアントは，受信した ，γ と H(ID, Fi+1)を比較し，一致すればサーバ認証は成
立する．不一致ならばサーバ認証は失敗となる．
{ 12 {
第 4章
評価
本章では、提案手法の実験と評価を行う．
4.1 実験
提案システムを実装し、実際の認証にかかる時間を計測する実験を行った．
4.1.1 実装
提案システムを PHP、HTML、Javaを用いて実装した．また開発環境として、Android
Studio(version 2.2.2)を用いた．
　 Android アプリケーションを開くと、図 4.1 のようにログイン画面が表示される．この
際に表示されるパスワード入力フォームはカモフラージュのためのものであり、入力された
文字には意味を持たない．クライアントは IDを入力した後、登録に使用した他のアプリを
順番に起動させて、再度この認証アプリを開く．その後ボタンを押下することで認証が開始
される．
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4.1 実験
図 4.1 ログイン画面
また、ログインが成功した場合は図 4.2、失敗した場合は図 4.3の画面を表示させること
とした．どちらの画面でも「return」ボタンを押下することでアプリが終了する．
図 4.2 認証成功画面 図 4.3 認証失敗画面
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4.1.2 実験環境
本実験における実験環境は下記の表 4.1の通りである．
表 4.1 実験環境
ハードウェア OS
サーバ xdomain Linux
スマホ端末 XPERIA Z2 SO-03F Android 5.0.2
また，ネットワーク構成は次の図 4.4の通りである．本アプリは外部のサービス提供社が
提供することを想定しており，サーバとスマホ端末内の認証アプリ間で相互認証を行う．
図 4.4 ネットワーク構成
4.1.3 実験結果
本実験において，アプリケーションを起動してから認証終了までにかかる時間を計測し
た．計測回数をそれぞれ 5 回とし，認証時に起動するアプリケーションを 2～5 種類とし，
平均時間を計測した．それぞれの計測結果は以下の表 4.2の通りである．
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表 4.2 平均計測時間
使用アプリ数 [種類] 2 3 4 5
起動～認証操作終了 [s] 12.63 16.81 25.93 30.67
操作終了～認証終了 [s] 0.52 0.61 0.70 0.82
起動～認証終了 [s] 12.91 17.42 26.63 31.50
また，通常のパスワード認証における ID・パスワード入力にかかる時間を計測した．そ
の際に使用した IDは「11803da」，パスワードは 8文字の乱数「tS9XjpQ6」「c4MX8bfr」
「aN6Dref8」とし，計 3回の平均は 4.58[s]であった．
4.2 評価
本項では，認証時間による利便性評価と，起動アプリ，盗聴や盗み見・推定による安全性
評価を行う．
4.2.1 認証時間による利便性評価
実験結果から，提案方式では通常 ID・パスワードを手入力した場合よりはるかに長い時
間がかかっていることがわかった．しかしセキュリティ保護のためには 10文字以上のラン
ダムなパスワードが推奨されており，メモを見ながらの入力を想定すると，回数を重ねるご
とにパスワード入力の方が煩わしさが勝ると考えられる．とはいっても，30sは利用者が耐
え難い時間であるため，2～4 種類のアプリを利用する方が推奨される．また，本実験では
使用するアプリや順番をランダムに変更したが，利用者はアプリの位置を覚えており，認証
に慣れることによって認証動作にかかる時間を軽減することが可能であると考えられる．
　操作終了後，サーバとの相互認証を開始してからログイン後の画面へ遷移するまでの平均
時間は，起動するアプリが増えるほど増加しているが，1sに満たない時間であるため，利用
者が意識しない時間であり重要視するほどのものではないということができる．
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　以上から，提案方式は利用者が格段な煩わしさを感じないレベルで，認証を行うことが可
能であるといえる．
4.2.2 アプリの起動順番による安全性評価
提案方式ではアプリの起動順番によってパスワードを生成しているため，偶然認証できて
しまう危険性が考えられる．
　調査によると，日本人のアプリ所持数一人当たり平均 100本以上であることが分かってい
る [7]．そのため，ここではスマホにインストールされているアプリが最低値の 100本であ
ると仮定する．認証に使用するアプリが 2つの場合，その重複のない場合の総数は
100P2 = 9; 900（通り）
となる．認証に使用するアプリが何種類かわからない場合，2～5種類全ての順列を足し合
わせると，
100P2 + 100P3 + 100P4 + 100P5 = 9; 129; 591; 900　≒　 90億（通り）
となる．実験結果からそれぞれの認証にかかる時間をかけ合わせると，全通り試すには約
9100年かかることが分かった．その中で最も少ない 2種類の場合ですら総当たりには 35時
間程度かかるため，偶然同じ順番でアプリを起動してしまう恐れは極めて小さく，総当たり
によるパスワード解読の危険性は薄いと考えられる．
4.2.3 盗聴による安全性評価
提案方式では一意なアプリケーション ID を利用しているため，異なる人でも同じパス
ワードが生成されることが考えられる．そこで，ワンタイムパスワードを採用し，端末毎に
異なった乱数を生成する．この乱数を利用しハッシュ関数を用いることで，認証毎に異なっ
た認証情報を使用するようになっている．そのため，悪意ある第三者は，通信経路の認証情
報を盗聴しても再利用することができず，成りすまし行為に対して高い安全性を持っている
と言える．
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4.2.4 盗み見・推定による安全性評価
第三者による盗み見は，指の動きからであることが多い．それは単に近しい距離で画面を
見ることが不審であると判断されることや，盗み見防止用のフィルタを貼っている人が増加
していることが理由である．提案手法では，アプリケーション起動によってパスワードを生
成するため，指の動きからパスワード自身を推察することは難しい．また，攻撃者がアプリ
ケーション起動による認証だと知っていた場合，指の動きに注目することで起動アプリの位
置を推定される恐れもある．そのため，ある程度の頻度で対策をとる必要があるが，起動ア
プリケーションの組み合わせを変更しなくてもホーム画面におけるアプリ位置を変更するだ
けで良いため，従来のパスワード変更による煩わしさを軽減することが可能となる．
　一方で，家族や友人など親しい人間が身近で端末画面を覗き込む場合がある．このような
場合クライアントは気づかず不用意に認証行為を行ってしまう恐れがある．そこで，提案手
法では他のアプリケーションを起動することによって，認証動作が行われていると気づかれ
にくくしている．認証行為の途中でクライアントが気づいた場合，さもその起動したアプリ
に用があると見せかけることで認証行為を中断し，認証情報の漏洩を防ぐことができる．し
かし，起動認証と知っている場合，注視される恐れも残っている．その問題に対しては，ア
プリケーション起動による認証だと気づかれないためにカモフラージュ用のパスワード入力
フォームなどを作成することで解決できると考えられる．
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第 5章
終わりに
本研究は，今後家族や友人など身近な人間による不正認証の対策を目的に，アプリケー
ション情報を利用した認証方法の提案及び構築を行った。個人が長いパスワードを覚える必
要がなく，他者にも認証行為だと気づかれにくい認証方法を提案した。また，ワンタイムパ
スワード方式を使用することで，個人の端末を持たない悪意ある第三者が成りすましを行う
ことが困難であることを示した。また，個人が所持しているアプリケーション情報を利用す
るため，アプリケーションを多くインストールしているほど推測されにくい。加えて認証に
使用するアプリケーションを一時的にアンインストールすることで，端末を長時間貸す場合
にも有効な方式となっている。
　今後の課題として，所持アプリが少ない場合における総当たりによる推測問題が考えられ
る。現代には個人の嗜好やメモリ容量などから必要最低限のアプリケーションしかインス
トールしない人も少なくない。そのため，ある程度の頻度で起動順番を変更していても家族
や友人など自由に端末を使う機会がある人間には突破される可能性がある。よって，起動に
時間制限を設けるなど追加機能による認証の仕組みが必要である．また，使用履歴に残らな
いように，認証終了後は使用履歴を自動的に消す必要がある．
{ 19 {
謝辞
本研究の遂行及び論文の執筆にあたり，多くの御指導を頂きました高知工科大学情報学群
清水明宏教 授に御礼申し上げます．また，副査を担当して頂いた高知工科大学情報学群 吉
田 真一准教授，敷田 幹文教授に御礼申し上げます．
　最後に，多くの御助言を頂きました高知工科大学情報学群 セキュリティシステム研究室
関係者各位に感謝申し上げます．
{ 20 {
参考文献
[1] 産経ニュース, "「ピースサインは危険！！」　３メートル離れて撮影でも読み取り可
能　", http://www.sankei.com/affairs/news/170109/afr1701090002-n1.html,
2017年 11月 30日閲覧.
[2] yahoo.japan デベロッパーネットワーク, "次世代認証プロトコル FIDO の動向",
https://techblog.yahoo.co.%jp/security/fido-introduction/, 2017 年 11 月
30日閲覧.
[3] 武政理恵, "SAS-2 を用いた貸与型電子錠システムの提案", 平成 26年度　高知工科大学
卒業論文, 2014.
[4] WIRED, "Androidの「パターンロック」認証は、のぞき見で簡単に破られることが判明：
米研究結果", https://wired.jp/2017/11/05/android-unlock-pattern-or-pin/,
2017年 11月 30日閲覧.
[5] IT用語辞典バイナリ, "生体認証",
https://www.weblio.jp/content/%E7%94%9F%E4%BD%93%E8%AA%8D%E8%A8%BC,
2017年 11月 30日閲覧.
[6] Androidstudio, "アプリケーション IDの設定",
https://developer.android.com/studio/build/application-id.html?hl=ja,
2017年 11月 30日閲覧.
[7] appllio, "日本人のアプリ所持数は世界一、1人あたり平均 100本以上をインストール─
─ App Annie 調査", http://appllio.com/20170512-9129-app-install-no1-japan-app-
annie-research+, 2017年 12月 27日閲覧.
{ 21 {
